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COME INDIVIDUARE UNA E-MAIL DI FISHING

10 COSE DA CONTROLLARE

Poiché la gran parte delle infezioni parte da e-mail di phishing &€ fondamentale prendere
delle precauzioni per diminuire il rischio e migliorare la tua protezione e quella della tua
organizzazione.

ECCO 10 VELOCI SUGGERIMENTI PER INDIVIDUARE LE E-MAIL A RISCHIO

Non fidarti del nome del mittente
Solo perché dice di essere una persona che conosci non significa che lo sia davvero:
controlla sempre I'indirizzo e-mail

. Guarda ma non cliccare

Passa con il mouse sui link senza cliccare. Se si visualizza un testo strano o che non
corrisponde alla descrizione del link la mail & sospetta

. Controlla la correttezza dei testi

Se trovi errori grammaticali probabilmente sono stati commessi da un criminale
straniero che non conosce bene la lingua o da un traduttore automatico

4. Fai attenzione al saluto
Se € vago o generico probabilmente il mittente non sa chi sei
5. Ti chiedono informazioni personali?
Raramente una societa seria chiede informazioni personali via e-mail
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6. Attento alle richieste urgenti
Per non darti la possibilita di pensare o fare le opportune verifiche possono spingerti a
credere che ci sia qualche forma di emergenza.

7. Controlla la firma nell’e-mail

La maggior parte degli interlocutori business inserisce in calce alla e-mail una firma
completa

8. Attenzione agli allegati
Gli attaccanti possono tentare di ingannarti con un allegato interessante: la presenza
di icone note (es. excel o acrobat) non significa che il file lo sia veramente

9. Non fidarti di cio che vedi
Se qualcosa ti sembra strano, non rischiare e chiedi il supporto di un esperto

10.Non farti scrupoli a contattare il tuo responsabile informatico
Sara senz’altro piu contento di confermarti che la e-mail & legittima piuttosto che tu
metta a rischio la sicurezza dell’intero sistema
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